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1 Wstep

1.1 Czy potrzebujemy zabezpieczen?

Zawsze istnieje niebezpieczenstwo, ze ktos nieupowazniony do tego przejmie informacje
przesytane przez sieC, ktérych nie chcielibysmy nikomu pokazac. Nawet uzytkownicy na-
szego systemu mogg zmieni¢ cos§ czego nie zamierzalismy robi¢. Nieautoryzowany dostep
do naszego systemu moze by& wykorzystany przez intruzéw zwanych crackerami. Mogqg
oni ukra$¢ wazne informacije, lub nawet odcigé nam dostep do naszych wtasnych zaso-
bow.

Zabezpieczanie systemu musi prowadzi€ do zmniejszenia ryzyka nieupowaznionego
zmienienia danych, czy to przesytanych przez sie€ czy to sktadowanych w naszym syste-
mie. Jak? Bedzie to powiedziane pdznie;.

Mozna zapytac sie jak bezpieczny moze by¢ nasz system? Nalezy pamietaé, ze zo-
den system nie bedzie nigdy catkowicie bezpieczny. Wszystko co mozna zrobi¢, to ciggte
utrudnianie dostepu osobom trzecim. Dla przeciethego uzytkownika systemu unixowego
wystarcza niewiele, natomiast dla uzytkownikdw zaawansowanych (banki, kompanie te-
lekomunikacyjne) zabezpieczenie systemu wymaga duzo wiecej pracy. Kolejnym czyn-
nikiem, ktéry nalezy bra¢ pod uwage jest to, ze im bardziej system jest bezpieczny, tym
wieksze prawdopodobienstwo fego, ze kto§ bedzie probowat ztamac zabezpieczenia
(chocby dla wtasnej satysfakcii).

1.2 Czego chcemy bronic?

Zanim rozpocznie sie zabezpieczanie systemu nalezy okreslic poziom zagrozenia, przed
ktérym nalezy sie broni¢, jakie ryzyko mozna podjgé, a jakiego nie, oraz jak bardzo po-
datny na ataki bedzie system ktdry otfrzymamy w wyniku naszych dziatan. Powinno sie
przeanalizowac system pod kgtem tego co chcemy broni¢ i dlaczego , jakg to ma war-
to$¢ oraz kto ponosi odpowiedzialnos¢ za dane i inne wartosciowe rzeczy.

e Ryzyko to mozliwos¢ tego, ze wtamywacz uzyska dostep do naszego komputera.
Czy bedzie on mdgt czytac lub zapisywac pliki, albo wykonywaé programy kitére
mogqg spowodowac szkody? Czy moze skasowac krytyczne dane? Czy moze spo-
wodowac, ze my lub nasza firma nie bedzie mogta ukonczyE waznych prac pro-
jektowych? Nie nalezy zapomina¢ o tym, ze osoba niepozgdana, ktdra uzyskata
dostep do naszego konta lub systemu moze podszywac sie pod nas lub innego le-
galnego uzytkownika systemu.

Ponadto, posiadanie jednego niezabezpieczonego konta w systemie powoduje, ze
cata sie¢ staje sie narazona na atak. Jesli pozwoli sie pojedynczemu uzytkownikowi
korzysta¢ z pliku .rhosts lub niezabezpieczonych ustug takich jak np. tffp ryzykuje
sie przejecie konta przez intruza, ktéry posiadajgc konto moze prébowal uzyskac
dostep do innych systemdw lub kont.

e Zagrozenie najczesciej pochodzi od osdb ktdére sg zmotywowane (czasami wiasnie
przez nasz system zabezpieczen) do sprobowania wtamania do naszego systemu
lub naszej sieci. Nalezy zdecydowac sie komu z majgcych dostep do systemu mozna
zaufaé, oraz jakie zagrozenia niesie to ze sobq.



Istnieje podziat infruzéw na kilka typodw, ktére warto znaé gdy zabezpieczamy sysy-
tem .

- The Curious - zainteresowany podstawowymi informacjami; jokiego systemu uzy-
wamy i jakie dane przechowujemy.

- The Malicious - ten typ prébuje bgdz to wytqczy€ system z uzycia, lub zmienic
strone WWW, lub zmusi¢ nas do poswiecenia czasu i pieniedzy na odzyskiwanie
danych, ktére on uszkodzit.

- The High-Profile Intruder - probuje uzyc nasz system do uzyskania popularnosci
i ztej chwaty. Moze tez wykorzystac zabezpieczony system do zaanonsowania
swoich umiejetnosci.

- The Competition - jest zainteresowany danymi w naszym systemie. Moze to by¢
kto§, kto mysli, ze bedzie mdgt na tym zyskaé, finansowo lub w inny sposéb.

- bf The Borrowers - zainteresowany tylko w tym, zeby urzqdzi¢ sobie sklep w na-
szym systemie i uzywaé naszych zasoboéw do swoich wtasnych celdw. Zwykle
taka osoba stawia serwery chat’owe lub irc’owe, strony pornograficzne, lub na-
wet serwery DNS.

- Leapfrogger - zainteresowany tylko tym zeby uzyska¢ dostep do innych syste-
mow. Jesli nasz system ma dobre potgczenia sieciowe lub jest ruterem do we-
wnetrznych hostéw, mozna sie spodziewac tego typu intruzow.

e podatnos¢ wskazuje jaok dobrze zabezpieczony jest nasz komputer od innych sieci,
oraz mozliwos¢, ze kto§ uzyska nieautoryzowany dostep do systemu.

Odzyskanie danych utraconych w wyniku ataku moze zabraé¢ dziesieé razy wiecej niz
czas poswiecony na zabezpieczanie systemu, a czasami moze okazac sie po prostu nie-
mozliwe.

1.3 Polityka bezpieczenstwa

W Srednich i duzych systemach nalezy ustanowi¢ polityke bezpieczenstwa. Taka polityka
powinna by¢ tatwa do zrozumienia dla i przestrzegania. Powinna chroni¢ dane oraz pry-
watnos¢ uzytkownikow. Rzeczy ktére powinnismy rozwazy€ to m.in.:

e kto ma dostep do systemu (czy moj kolega moze uzywac mojego konta?)
e kto moze instalowac programy w systemie

kto jest wtascicielem poszczegdinych danych

odzyskiwanie danych po katastrofie (disaster recovery)

wtasciwe uzywanie systemu

Ogodlnie przyjetqg zasadqg polityki bezpieczenstwa jest :

To co nie jest dozwolone jest zabronione



Oznacza to, ze dopdki nie udostepnimy danej ustugi uzytkownikom powinna ona by¢ dla
nich niedostepna.
Przyktadowq polityke mozna znalez& na stronie:
http://www.fags.org/rfcs/rfc2196.htmiSposoby zabezpieczania systemu Co sie stanie z re-
putacjg administratora jesdli intfruz skasuje jakies dane uzytkownika?: lub zmieni strone
WWW?; lub opublikuje projekty firmy na nastepny kwartat? Jedli planowana jest insta-
lacja sieciowa, istnieje wiele czynnikéw, ktére nalezy wzigé pod uwage zanim dodamy
kolejny komputer do naszej sieci. Nawet jesli mamy zwykte potgczenie PPP lub maty ser-
wer WWW, nie znaczy to, ze wtamywacze nie zainteresujq sie naszym systemem. Duze
serwisy wcale nie sg jedynymi ktérymi intersujg sie intruzi. Wielu z nich chce po prostu
ztamac jak najwiecej stron. Oczywiscie, ze duze serwisy sq bardziej narazone na ataki ze
strony “profesjonalnych” wtamywaczy, ktérzy czynig to niejednokrotnie dla podniesienia
swojego wizerunku w swoim swiatku.

Atakujgcy majg zwykle duzo czasu i zamiast zgadywac jak system zostat zabezpie-
czony, po prostu prébujg wszystkich mozliwosci.

1.3.1 Hosty

Jest to obszar nad ktdéry administratorzy zazwyczaj poswiecajq najwiecej uwagi. Wybie-
ranie dobrych haset, zabezpieczanie lokalnych ustug sieciowych, aktualizowanie progra-
mow ktére sq podatne na ataki to rzeczy ktdre lezg w obowigzku lokalnego administra-
tora.

1.3.2 Sieé lokalna

Jedli w tej samej sieci znajdujq sie dziesigtki czy setki komputerdw nie mozna zaktadaé,
ze kazdy z nich jest zabezpieczony. Zapewnienie tego, ze tylko autoryzowani uzytkow-
nicy mogqg uzywac sieci, budowanie firewalli, uzywanie dobrych algorytmow szyfrowania
i doprowadzenie do tego, ze w sieci nie ma niebezpiecznych maszyn nalezg do admini-
stratora sieci.

1.3.3 Zabezpieczanie przez zmienianie
Ten rodzaj zabezpieczenia polega na przenoszeniu ustug, ktére majq znane dziury na nie-
standardowe porty wierzgc, ze atakujgcy nie zauwazg tfego i nie bedqg prébowaé wta-
mania. Ten rodzaj zabezpieczenia nie jest zadnym zabezpieczeniem.
1.3.4 Rzeczy o ktérych nalezy pamietaé
Nalezy:

e 7Znac swaj system

e Sprawdzac logi systemowe ( /var/log/* ) i mie¢ oko na swdj system

e Utrzymywac system jak najbardziej aktualnym, aktualizujgc uzywane programy do
ich ngjnowszych wersji.



2 Bezpieczenstwo fizyczne

Pierwszg warstwqg zabezpieczen, ktdérg nalezy wziaé pod uwage jest bezpieczenstwo fi-
zyczne naszych komputerdw. Nalezy zapytac sie kto ma miec fizyczny dostep do naszej
maszyny? Czy powinni mie¢?

Bezpieczenstwo fizyczne naszego systemu w duzej mierze zalezy od sytuacji oraz od
budzetu. Uzytkownik domowy nie potrzebuje wiele (cho& moze chcie¢ chroni¢ maszyne
przed dostepem np. dzieci). W laboratorium zabezpieczenia powinny by¢ lepsze,ale
uzytkownicy powinni mie¢ dostep do komputera. W biurze mozna zabezpieczac systam
na czas naszej nieobecnosci. W niektdrych firmach pozostawienie niezabezpieczonej
konsoli moze okazac sie bardzo niebezpieczne.

Oczywistymi sposobami zabezpieczen sg zamki w drzwiach, na kablach, zamykane
szafki, monitoring.

Sposobami ktére mozna wykorzystac sq tez :

e blokowanie komputera - zamki w obudowie, zabezpieczenia przed zmiang klawia-
tury lub myszki (sg fo mozliwosci niektérych ptyt gtdwnych)

e zabezpieczenia BIOS-u (hasta)

e zabezpieczenia boot loadera - np. restricted oraz password w LILO. Hasta te po-
zwolg jedynie na spowolnienie dziatania wtamywacza, ale nie powstrzymajg go cat-
kowicie.

e xlock i vlock - blokowanie dostepu do konsoli lub X-6w. xlock nie zapewnia jednak
ochrony przed przetgczaniem sie z X-6w na konsole.

Pierwszg rzeczq, ktérg zawsze nalezy sprawdzac jest to, kiedy maszyna byta wytg-
czana. Poniewaz Linuks jest stabilnym systemem jedynymi reboot’ami powinny by¢ te
wykonane przez administratora dla zamiany sprzetu, upgrade’u systemu itp. Jesli maszyna
zostata zrestartowana bez naszej wiedzy moze by¢ to znak wtamania.

Poniewaz wtamywacze czesto potrafig wyczyscic Slady ich obecnosci z logdéw dobrym
pomystem jest sktadowanie logdw w dobrze chronionej sieci lub po prostu bezposrednie
wysytanie ich na drukarke. Potrafi to zrobi¢ demon syslog. Niektére z demondw logowa-
nia potrafig szyfrowac swoje dane.

Rzeczy ktére nalezy sprawdzac w logach :

e krotkie lub niekompletne logi

logi zawiergjgce dziwne znaki czasowe (Timestamps)

logi z niewtasciwymi prawami dostepu lub wtasnosci

zapisy resetowania i restartowania systemu

brakujgce logi

logowania poprzez su lub z dziwnych miejsc



3 Bezpieczenstwo lokalne

3.1

Tworzenie nowych kont

Nalezy upewnic sie, ze konta uzytkownikdbw majg minimalne wymagania potrzebne do
zadan, ktére uzytkownicy wykonujqg. Kilka zasad uzytecznych przy dawaniu innym do-
stepu do maszyny :

3.2

Daj im minimalng ilos¢ praw jakg potrzebujg
Miej Swiadomose tego kiedy i skad sie oni logujqg, lub powinni logowaé.

Upewnij sie, ze w systemie nie ma martwych (nieaktywnych) kont. Konta nieuzywane
stajg sie idealnym zrédtem ataku na system.

Uzywanie tego samego userid dla uzytkownika na wszystkich komputerach i w sie-
ciach do ktérych ma on dostep, pozwala na tatwe zarzgdzanie kontem i utatwia
analize logow.

Tworzenie kont o id takim samym jak id jednej z istniejgcych grup jest absolutnie nie-
dopuszczalne. W tym uktadzie nie ma mozliwosci wyegzekwowania odpowiedzial-
nosci takiego uzytkownika.

Bezpieczenstwo root’a

Root jak wiadomo ma dostep do catej maszyny, a czasem nawet do catej sieci. Dlatego
nalezy pamietac, aby uzywac tego konta jak najkrocej, do specyficznych zadan. Nor-
malnie superuzytkownik powinien dziataé na zwyktym koncie, gdyz nawet maty btgd w
czasie pracy jako root moze spowodowaé problemy. Im kroécej pracuje sie z uprawnie-
niami roota, fym sie jest bezpieczniejszym.

Kilka sposobdw zabezpieczenia sie przed szkodami :

ustawienie uzytkownikom aliasu do komendy rm tak, aby zawsze pytata o potwier-
dzenie kasowania (chociaz aliasy mozna zmieniac).

logowanie sie na konto roota tylko przy specjalnych zadaniach. To co mozna wyko-
nac jako uzytkownik nie powinno by& wykonywane jako root,

sciezka (PATH) dla roota jest bardzo wazna. Nalezy ograniczyC sciezke jak tylko
mozna i nigdy nie umieszcza¢ w niej katalogu biezgcego *.”. Poza tym w §ciezce
nie powinno by¢ katalogdw z prawami zapisu gdyz to pozwoli atakujgcym zmody-
fikowa¢ lub podmieni¢ binaria, pozwalajgc im tym samym na dostanie uprawnien
roota kiedy tylko uruchomiq ten program.

nie nalezy uzywac r-narzedzi (rlogin/rsh/rexec) jako root. Uzywajg one nieszyfrowanej
tfransmisji i sg tatwym celem ataku. Nigdy nie nalezy tworzy¢ pliku .rhosts jako rooft.

Plik /etc/securetty zawiera liste termniali z ktérych moze sie logowacé root. Dla bez-
pieczenstwa dobrze jest zostawic ten plik pustym. Znaczy¢ to bedzie, ze chcac za-
logowac¢ sie na roota trzeba bedzie zalogowac sie najpierw jako zwykty uzytkownik i
wyda¢ komende su.



Jesli chcmy pozwoli€ na dostep superuzytkownika do maszyny innej osobie (najlepiej
bardzo zaufanej) mozna uzy& np. programu sudo, ktéra pozwala na uzytkownikm na uzy-
cie ich hasta dla uzyskania ograniczonego dostepu do zbioru komend jako root. Mozna
to wykorzystac, aby pozwoli¢ uzytkownikowi montowac¢ dyski wymienialne w linuksie, bez
innych praw roota. Sudo trzyma logi wszystkich udanych i nieudanych préb uzycia pro-
gramu.

Jednakze z uzywaniem sudo wigze sie kilka zagrozen, ktérych trzeba by¢ swiadomym.
Minaowicie, kazdy program oferujgcy shella da uzytkownikowi prawa roota. Dotyczy 1o
np. wszystkich edytoréw. Takze program taki jak /bin/cat pozwoli uzytkownikowi na zmie-
nianie i nadpisywanie plikdw co moze prowadzi¢ do powstawania exploitdw.

4 Bezpieczenstwo plikow i systemow plikow

Kilka minut przygotowan i planowania przed wystawieniem systemu online pomoze ochro-
ni¢ system oraz dane w nim sktadowane.

¢ Nigdy nie powinno sie pozwala¢ na uruchamianie programdw SUID/SGID z katalo-
gbéw domowych. Nalezy uzywacé opcji nosuid w /etc/fstab dla partycji zapisywal-
nych przez kogokolwiek innego niz root. Mozna takze uzy€ opcji nodev i noexec na
partycji /home i /vartym samym nie pozwalajgc na wykonywanie jakichkolwiek pro-
gramdw czy tez tworzenia jakichkolwiek plikdw urzgdzen. (wedtug guru linuksowych
na pl.comp.os.linux jest o mimo wszystko do obejscia)

e Jezeli eksportujemy lub montujemy systemow plikdw typu NFS nalezy skonfigurowac
plik /etc/exports w najboardziej mozliwie restrykcyjny sposdb. Oznacza to dla ekspor-
tfowania : nie uzywanie wzorcdw, nie pozwalanie Na zapis rootowi, oraz eksportowa-
nie read-only gdzie tylko jest to mozliwe, natomiast dla montowania : uzywanie opciji
nodev, nosuid, oraz jesli jest to pozgdane noexec

e Nalezy skonfigurowaé maske tworzenia plikdw (poprzez umask) dia uzytkownikow jak
najoardziej restrykcyjnie.

e Ustawienie limitdw na system plikdw jest wskazane. Mozna to uczyni¢ (nawet dla po-
szczegdinych uzytkownikdéw) uzywajgc modutu PAM-a pam_limits.so i pliku
/etc/pam.d/limits.conf

e pliki /var/tmp/wtmp i /var/run/utmp zawierajqg zapisy logowania wszystkich uzytkow-
nikdw systemu. Ich integralno$¢ musi by¢ utrzymana poniewaz mogg one wskazacé
skad i kiedy uzytkownik (lub potencjalny wtamywacz) przenikngt do systemu. Pliki te
powinny mie¢ prawa dostepu 644, bez wptywu na normalne funkcjonowanie sys-
temu.

e bitu immutable mozna uzy& aby zabezpieczy& przed skasowaniem lub zmiang waz-
nych plikbw systemowych. Zabezpiecza to rdwniez przed utworzeniem symbolicz-
nego linku do pliku (takie linki byty zrodtem ataku kasujgcego pliki /efc/passwd ;ub
/etc/shadow. (man chattr)

e pliki z ustawionymi bitami SUID lub SGID stanowig potencjalne ryzyko i powinny by&
doktadnie monitorowane. Poniewaz programy te dajg specjalne prawa uzytkowni-
kowi je wykonujgcemu, konieczne jest sprawdzenie, ze programy niebezpieczne nie
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sqg zainstalowane. Ulubionym trikiem crackerdw jest exploitowanie programow typu
SUID-root, nastepnie pozostawienie ich jako tylne wejscie do systemu (backdoor),
zeby wejs¢ do systemu nastepnym razem nawet jedli oryginalna dziura zostata zo-
mknieta.

Znalezienie wszystkich programéw SUID/SGID i Sledzenie jakie one sq, pozwala na
zauwazenie kazdej zmiany, ktéra moze wskazywac na potencjalnego infruza. Uzy-
wajgc ponizszej komendy mozna znalezé wszystkie programy SUID/SGID w systemie:

root# find / -type f \( -perm -04000 -o -perm -02000 \)

Mozna usung¢ prawa SUID i SGID przy uzyciu chmod, i pdznigj je przywrdcic jesli
okazq sie konieczne.

pliki typu world-writable zwtaszcza pliki systernowe mogq by¢ dziurg w systemie jesli
wtamywacz dostanie sie do naszego komputera i je pozmienia. Ponadto katalogi
z prawami zapisu dla wszystkich sg niebezpieczne, gdyz intruz moze dodawac lub
kasowac pliki kiedy tylko chce.

pliki ktére nie nalezg do zadnego uzytkownika ani grupy mogg wskazywaé na nie-
upowazniony dostep. Mozna je znalezé przy pomocy komendy:

root# find / -nouser -o -nogroup -print

Pliki .rhosts nie powinny by¢ dozwolone. Nalezy pamietaé ze wtamywacz potrzebuje
tylko jednego niezabezpieczonego konta, zeby uzyska¢ dostep do catej sieci.

przed zmiang praw dostepu na jakimkolwiek systemie plikbw nalezy dobrze sie zasta-
nowi¢ co sie robi. Nigdy nie nalezy zmieniac praw poniewaz wydagje sie to tatwym
sposobem na uruchomienie czegos. Zawsze nalezy sie zastanowi¢ dlaczego plik ma
takie, a nie inne prawa dostepu przed ich zmienieniem.

dodatkowym zabezpieczeniem moze by¢ np. szyfrowanie systemu plikdw.

Prawa dostepu

Wazne jest zapewnienie tego, ze pliki systemowe nie zostang wyedytowane przez uzyt-
kownikdéw i grupy, ktére nie powinny mie¢ tego typu mozliwosci.

Systemy unixowe rozdzielajg kontrole dostepu do plikdw i katalogdw zgodnie z ukta-

dem: witasdciciel, grupa, inni, Zawsze istnieje doktadnie jeden wtasciciel, dowolna ilos¢
cztonkdw grupy, oraz kazda inna osoba. Prawa dostepu dla katalogu mogg miec inne
znaczenie niz takie same prawa dla pliku.

e Odczyt:

- Mozliwos¢ wyswietlenia zawartosci pliku
- Mozliwos$¢ odczytu katalogu

e ZQpis:

- Mozliwos¢ dodawania do lub zmieniania pliku
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- Mozliwos¢ kasowania lub przenoszenia plikdw w katalogu
Wykonanie:

- Mozliwos$¢ uruchomienia programu binarnego lub skryptu
- Mozliwos¢ szukania w katalogu potgczona z prawami odczytu

Save Text Attribute (dla katalogdw) - “sticky bit” takze ma inne znaczenie dla kata-
logdw niz dla plikdw. Jesli “sticky bit” jest ustawiony dla katalogu wtedy uzytkownik
moze tylko kasowac z tego katalogu pliki ktdére nalezg do niego lub dia ktdérych ma
explicite okreslone prawo zapisu, nawet jesli ma prawa zapisu dla biezgcego ka-
talogu. Zostato to zaprojektowane dla katalogdw takich jak /fmp, ktdre sqg typu
world-writable, ale w ktérym nie nalezy pozwala¢ na kasowanie dowolnych plikdw
przez kogokolwiek. "Sticky bit” jest widoczny jako “t* przy listowaniu katalogu.

Atrybut SUID (dla plikdw) - Opisuje on prawa set-user-id dla pliku. Kiedy ten tryb do-
stepu dla pliku jest ustawiony oraz plik jest plikiem wykonywalnym, proces ktéry zosta-
nie uruchomiony otfrzyma prawa dostepu do systemu takie jak uzytkownik, ktéry jest
wtascicielem pliku, a nie takie jak ten, ktéry go uruchomit. Dla przyktadu, jezeli wta-
Scicielem pliku jest root i ustawiony jest bit SUID wtedy program ten jest wykonywany
z prawami superuzytkownika.

Atrybut SGID (dla plikdw) - Jesdli jest ustawiony dla praw dostepu dla grupy, bit fen
kontroluje stafus “set-group-id” dla pliku. Proces uruchomiony przez taki plik zacho-
wuje sie tak samo jak plik z SUID-em, tyle ze zamiast praw uzytkownika, program
otfrzymuje prawa grupy.

Atrybut SGID (dia katalogdéw) - Jesli bit SGID zostanie ustawiony dla katalogu (chmod
g+s katalog) pliki stworzone w tym katalogu bedg miaty grupe ustawiong na grupe
do jakiej nalezy katalog.

Ponizsze linie sq przyktadowymi okresleniami minimalnego zbioru praw dostepu dia

pliku, ktére sg wymagane, aby wykonac¢ akcje opisang obok:

—————— pozwala na odczyt pliku przez wtaSciciela
—————— pozwala uzytkownikowi zmienial lub kasowal plik

(Nalezy zauwazyl, ze ktokolwiek z prawami zapisu w
katalogu w ktérym plik sie¢ znajduje moze plik nadpisa i
tym samym zmazal go)

-—-X------ wtasciciel moze uruchomié ten program, ale nie moze on byc
skryptem shellowym, poniewaz potrzebuje on praw odczytu
pliku

-—-8------ program zostanie uruchomiony z effective User ID (EUID)

ustawionym na wtaSciciela pliku.

----s- program zostanie uruchomiony z effective Group ID (EGID)

ustawionym na wtaSciciela pliku.

————— T nie bedzie wykonywane uaktualnianie parametru ‘‘last

modified time’’. Zwykle uzywane dla plikdéw swapu

S bez efektu



Natomiast te linie sq przyktadowymi okresleniami minimalnego zbioru praw dostepu dia
katalogu, ktére sg wymagane, aby wykonac akcje opisang obok:

dr-------- zawartoS¢ katalogu moze by¢ wySwietlona, ale atrybuty
plikdéw nie moga zostaé odczytane.

d--x------ mozna wejSC do katalogu i uzywaé¢ go przy podaniu peinej
§ciezki wykonania

dr-x------ atrybuty plikéw moga byC odczytane przez uzytkownika

d-wx------ pliki mogg byé tworzone lub kasowane, nawet je§li katalog
nie jest katalogiem biezgcym

d------ x-t zabezpiecza pliki przed skasowaniem przez innych z prawami

zapisu. Uzywane dla {\em /tmp}
d---s--s-- Dbez efektu

Pliki konfiguracyjne systemu zwykle w /etc zwykle majg ustawiony tryb 640 (-rw-—) a
ich wtascicielem jest root. W zaleznoéci od wymagan bezpieczehstwa mozna te prawa
zmienia¢. Nigdy nie nalezy zostawiac plikdw systemowych zapisywalnych dia grupy lub
kazdego. Pliki takie jak /efc/shadow powinny by¢ tylko do odczytu dla roota, a katalogi
w /etc nie powinny by¢ przynajmniej dostepne dla kazdego.

Skrypty z bitem SUID

Skrypty z ustawionym bitem SUID sg powaznym ryzykiem i dlatego kernel nie pozwala
na ich uruchamianie. Niewazne jak bardzo bezpieczny wydawatby sie skrypt, moze on
zostac wykorzystany przez crackera do uzyskania shella roota.

4.2 Integralno$¢ danych i sieci
4.2.1 Sprawdzanie integralnosci

Sprawdzanie integralnosci systemu plikdw to sprawdzanie, czy pliki nie zostaty zmienione
wbrew naszej woli. Przy czym nie chodzi tu o pliki uszkodzone, ale o pliki zainfekowane
frojanami, albo backdoory. Istniejg wyrafinowane roofkity, ktdére po uruchomieniu dajg
uzytkownikowi prawa roota. Dodatkowo takie pakiety mogg posiadac¢, zmodyfikowane
wersje binaridw, ktére utrudniajg wykrycie uzytkownika z prawami roota. Np. isthiejq spe-
cjalne wersje Is, ps, netstat, ktére ukrywajg procesy atakujgcego, nie pokazujgc plikdw
przy listingach katalogdw, nie wyswietlajgc aktywnych potgczen sieciowych, itd. Dosko-
natym narzedziem do sprawdzania integralnosci, wspotpracujgcym z firewallami oraz in-
nymi liniami obrony jest Tripwire (ktérego mozna znalezé na stronie
http://www.tripwiresecurity.com Inne programy tego typu to np. Aide lub Osiris. W tym
miejscu opierac bedziemy sie na Tripwire. To co robi taki program to pobranie matema-
tycznego odcisku palca (sumy kontrolnej) kazdego pliku, ktdry jest przechowywany w sys-
temie, oraz wtasnosci plikdw okredlone przez administratora i zapisuje je w bazie danych.
W kazdym momencie administrator moze uruchomi¢ Tripwire, ktdry poréwnuje sumy kon-
frolne liczone na biezgco oraz wtasnosci plikdw z tymi ktdére znajdujqg sie w bazie danych.
Jesli sumy sie zgadzajq wszystko jest w porzgdku, natomiast jesli nie oznacza to, ze plik sie
zmienit, Moze to wskazywacé na wtamanie do systemu i podmienienie pliku z programem.
Przyktadowy raport z dziatalnosci Tripwire moze wyglgdac tak:
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% /usr/TSS/bin/tripwire --check
Added Objects:

Rule Name: /etc (/etc)

Total number of added objects: 1
Added object name: /etc/passwd+
Property: Expected: Observed:

* Device Number -—- 0

* Inode Number -—- 626645

* Mode -—- -TW-r--r--

¥ Num Links - 1

* UID - root (0)

* GID - other (1)

* Size -—- 0

* Modify Time -—- Thu Dec 10 16:53:42 1998
* Blocks -—- 0

* Object Type -—- Regular File

* CRC32 --- AAAAAA

* MD5 -—- DUHYzZ jwCyBOmACZ js+EJ+

Widaé tu, ze zmieniony zostat plik /efc/passwd kiéry w tymtn momencie jest po prostu pusty.

Dobrym pomystem jest zainstalowanie binaridw Tripwire na nodniku, ktdéry umozliwia
fizyczne ustawienie ochrony przed zapisem. W ten sposéb intruzi nie bedg mogli zmie-
ni€ samego programu sprawdzajgcego lub bazy danych. Mozna ustawi¢ wywotywanie
programu sprawdzajgcego w crontabie:

# set mailto

MAILTO=kevin

# run Tripwire

15 05 * * * root /usr/local/adm/tcheck/tripwire

Spowoduje to wystanie maila z informacjg codziennie rano o godzinie 5.15

Programy sprawdzajgce mogq by¢ bardzo przydatne do wykrywania wtamywaczy
zanim wykryjemy ich w inny sposdb. Moze on znaczgco zaoszczedziC czas potrzebny na
okreslenie strat i odtworzenie stanu systemu sprzed momentu wtamania.
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HIGH Time needed fo discover
and diagnose possibls

confidence level is high.

aftacks becomss minutes;

With information provided by Trpwire reports, 100%
aseurance s achieved in minutes and recovery of data
can be completed in haurs.

With Tripwire software

LOW Time needed fo discover
and diagnose possibls

. attacks becomes hours;
Level of Confidence confidence level is low.

..
Windes T > Fous > IEEDCTEEED
1=

»
Without Tripwire software T

Without baseline information provided by Tripwire
software, sssurance of integnty is impossible, and

recovery of data can take days instead of hours

Rysunek 1: Wykrywanie wtaman z uzyciem Tripwire

Poniewaz wiele plikdw zmienia sie w przecietnym systemie nalezy uwazac co jest dzio-
talnosciq crackera, a co naszg wiasng.

Oto schemat dziatania Tripwire:

—————————————— | nowa baza danych | | Baza danych wyge- |
| tw.config | -------- > | wygenerowana z | | nerowana przy |
—————————————— | pliku tw.config | | instalacji Tripwire |
| |
| |
| |
_________ > P S
|
|
| POROWNANIE |
|
|
| Zastosowanie |
| ewentualnych |
| masek |

Kiedy TripWire jest odpalany uzywane sq tylko dwa pliki: tw.config, gdzie wpisane sq pliki
ktére majqg by¢ sprawdzone, oraz baza danych wygenerowana przy instalacji programu,
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ktéra posiada oryginalne odciski palcéw. Plik tw.config sktada sie z wpisdw podobnych
do tego:

/bin/mount +p+i+utg+s+a

Ten wpis oznacza, ze Tripwire ma sprawdzi¢ bity praw, numer inode’q, ilos¢ linkéw, 1D
uzytkownika i grupy wtasciciela, oraz znacznik ostatniego dostepu. Sq to flagi, ktére sqg
sprawdzane w etapie aplikowania masek. Oczywiscie istnieje duzo wiecej flag, sg one
opisane w dokumentacji przychodzgcej z Tripwire. Po zmienieniu lub dodaniu plikdw ktére
chcemy sprawdzaé mozna wykonac uaktualnienie bazy danych o nowe odciski.
Wygenerowany raport opisuje doktadnie kazde ztamanie polityki zabezpieczen w
szczegotach w zaleznych od tego, czy dany plik w systemie zostat dodany, skasowany
czy zmieniony. Kazdy raport wyswietla wtasnosci, ktdre obiekt obecnie posiada w syste-
mie oraz, jesli jest wiasciwa, starg wartos¢ z bazy danych. Jesli wystepujq jakiekolwiek
réznice pomiedzy bazg danych i obecnym systemem, administrator moze albo napra-
wic problem, podmieniajac plik na poprawny (np. wtamywacz podmienit plik /bin/login)

albo zaktualizowaé baze danych, zeby umiescic w niej informacje o nowym pliku.

4.2.2 Zalety integralnosci

Srodowisko bez integralnosci doswiadczy

Srodowisko z integralnosciq doswiadczy

Dtugich cykléw diagnozowania problemdw

Szybkiego wykrywania problemdw z
doktadnym wskazaniem miejsca
ktopotdéw

Nieudokumentowanych zmian
w krytycznych plikach

Nizszych kosztéw Total Cost
of Ownership (TCO) dzieki spdjnosci
danych

Trudnosci w sprawdzeniu, ktére pliki
zostaty zmienione po wtamaniu

Szybkich oszacowan strat
i oczyszczenia systemu po ataku

Niemoznosci Sledzenia krytycznych danych
zwigzanych ze stabilnosciq infrastruktury

Stabilnosci infrastruktury dzieki
mierzeniu integralnosci

Opdznienia w uaktualnianiu lub
wymienianiu komponentdw infrastruktury

Szybszego wprowadzania nowych
komponentow IT

Utraty kontroli nad elementami
infrastruktury IT

Poprawionego bezpieczenstwa
infrastruktury

Zwiekszonych kosztéw utrzymania
akceptowalnego poziomu ryzyka

Obnizonych kosztéw przez aktywne
zarzgdzanie ryzykiem

Ciggtych cyklow wtamanie-naprawa
i niskiej produktywnosci pracownikow IT

Mniej “gaszenia pozardw”,
a wiecej czynnosci biznesowych

Nieprzewidywalnych scenariuszow
na wypadek awarii/wtamania

Nizszych kosztow dzieki
mozliwosci ograniczenia strat

Rysunek 2: Zalety integralnosci wedtug IDC, 2001
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4.3 Kopie zapasowe

Sprzet jest nieokreSlenie pewny.
Oprogramowanie jest okreSlenie zawodne.
Ludzie s3 nieokreSlenie zawodni.
Natura jest okreSlenie pewna.

4.4 Potrzeba tworzenia kopii zapasowych

Twoje dane sg cenne. Odtwarzanie ich wymaga czasu i wysitku, a to koszfuje zdrowie i
pienigdze; niektérych danych nie da sie odtworzy¢. Dlatego powinno sie chroni¢ swoje
dane.

Zasadniczo istniejg cztery powody, z ktérych mozemy straci€ dane: usterka sprzetu,
pluskwa w oprogramowaniu, cztowiek, naturalne katastrofy. Pomimo tego, ze sprzet staje
sie coraz bardziej niezawodny, zdarzajqg sie usterki (czasami bardzo niespodziewanie). Nagj-
bardziej krytycznym medium przechowujgcym dane jest dysk twardy, jego zasada dzio-
tania opiera sie na malutkich polach magnetycznych stykajgcych sie z szumem magne-
tycznym $wiata. Nowoczesne oprogramowanie nie stara sie by niezawodne; twardy jak
skata program jest wyjgtkiem, nie zasadq. Ludzie sq zawodni, popetniajg btedy, lub umysl-
nie niszczg dane. Natura ptata figle. Wszystko wszystkim ale matym cudem jest dziatanie
wszystkiego.

Kopie zapasowe sqg sposobem chronienia naszych danych. Posiadanie kilku kopii da-
nych zapobiega przed ich utratg, do tego jest znacznie tansze niz ich odtwarzanie.

Kopie zapasowe muszq by¢ tworzone witasciwie. Jak wszystko co fizyczne kopie z czo-
sem zepsujq sie. Czescig tworzenia kopii zapasowej jest upewnienie sie czy dziata; nie
chciatbys sie o tym dowiedzie¢ w razie potrzeby. Pamietajmy, ze w czasie tworzenia kopii
rébwniez cos sie moze zdarzy¢: wtedy zostaniemy z rekg w nocniku. Moze sie zdarzy&, ze
odtwarzajgc kopie zauwazymy, ze co$§ pomingtelismy, np. baze uzytkownikdw zawiera-
jaca 15000 wpisdw. Oczywiscie, moze sie zdarzy, ze wszystko dziata wspaniale, jednak
naszemu streamerowi cos sie przydarzyto.

Paranoja pomaga przy tworzeniu kopii zapasowych.

4.5 Wybdr medium na kopie zapasowq

Najwazniejszg decyzjg jest wybdr medium. Musimy rozwazy¢ koszty, pewnos¢, predkose,
dostepnos¢ i uzytecznosc.

Koszty sg wazne, poniewaz pojemnosé wszystkich nodnikdw, przechowujgcych kopie
zapasowe, powinna by¢ kilkakrotnie wieksza niz ilos¢ danych., W wiekszosci wypadkdw
wybiera sie najtansze medium.

Pewnos¢ dziatania jest bardzo wazna, zepsuta kopia zapasowa moze doprowadzic
dorostego cztowieka do ptaczu. Medium musi by¢é w stanie przechowaé dane przez lata.
Sposdéb uzycia jest rowniez wazny i moze znaczgco wptyngé na zywotnosE kopii. Dysk
twardy pracuje pewnie, jednak jako medium do tworzenia kopii zapasowych nie jest zbyt
przydatny, zwtaszcza gdy znajduje sie w tym samym komputerze co zachowywane dane.

Predkos$¢ zazwyczaj nie jest zbyt wazna, jezeli mozna tworzy¢ kopie bez interakcji z
uzytkownikiem. Nie ma znaczenia ile tworzenie kopii zajmuje godzin dopdty, dopdki nie
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frzeba przy tym siedzie€. Z drugiej strony jezeli kopii zapasowej nie mozna wykonaé w
czasie bezczynnosci komputera predkos$E zaczyna sie liczyc.

Dostepnos¢ jest oczywiscie niezbedna, nie mozna utworzy¢ kopii zapasowej jezeli me-
dium nie istnieje. Mniej oczywista jest potrzeba istnienia medium w przysztosci i to nie tylko
na naszym komputerze. W innym przypadku nie bedziemy mogli odtworzy¢ danych.

Uzyteczno$¢ jest waznym czynnikiem okreslajgcym czestotliwosc wykonywania kopii.
Czym tatwiej tworzy¢ kopie zapasowe tym lepiej. Proces ich tworzenia nie moze byé
tfrudny ani nudny.

Aktualnie do wyboru mamy tasmy, ptyty CD (ub pochodne). CD sg dobrym rozwig-
zaniem gdy dane frzeba zarchiwizowaé, natomiast w Swiecie kopii zapasowych nadal
krélujg streamery.

4.6 Wybdr programu

Istnieje wiele programdw do tworzenia kopii zapasowych. Tradycyjnymi programami do
tego przeznaczonymi sq: far, cpio, dump. Wybdr narzedzia moze by¢ podyktowany wy-
branym medium.

tar i cpio sg podobne. Oba programy potrafig zapisywac i odczytywac dane z tasm,
do tego potrafig obstuzy¢ kazde medium, z ktdérym potrafi sobie poradzi¢ jgdro. Nie-
ktdre Unixowe wersje tara i cpio mogg miec problemy z dziwnymi plikami ( dowigzaniami
symbolicznymi, plikami urzgdzen, itp. ), jednak Linuxowe wersje poradzqg sobie z kazdym
plikiem.

dump pracuje w sposdb nieco odmienny niz powyzsze programy - odczytuje pliki bez-
posrednio z urzgdzenia, bez posrednictwa systemu plikdw. Program zostat specjalnie napi-
sany do tworzenia kopii zapasowych, tar i cpio powstaty w celu archiwizowania danych.

Bezposrednie odczytywanie systemu plikbw ma pewne zalety - umozliwia odczytywa-
nie plikdw bez zmiany ich znacznikdw czasowych; uzywajgc tara, lub cpio nalezatoby za-
montowac system w trybie wytgcznie do odczytu. Bezposdrednie odczytywanie systemu
plikdw jest wydajniejsze przy kopiowaniu wszystkiego. Gtdéwng wadqg takiego podejscia
jest ograniczenie programu do jednego systemu plikdw; Linuxowy dump rozumie tylko i
wytgcznie ext2.

dump ma wbudowang obstuge poziomdw kopiowania (omdwimy je w dalszej czesci);
tar i cpio wymagajq do tego dodatkowych narzedzi.

Ostatnio duzo szumu jest wokodt graficznego programu do robienia backupdw o na-
zZwie amanda.

4.7 Proste kopie zapasowe

Tworzenie takich kopii sprowadza sie do skopiowania wszystkiego za pierwszym razem,
oraz pdzniejszych dopisywan. Pierwsza kopia nazywana jest petng, pdzniejsze to kopie
réznicowe. Odtwarzanie danych za pomocqg kopii réznicowych wymaga odtworzenia
kopii petnej.

Jezeli chcemy tworzy¢ kopie codziennie i posiadasz 6 tasm, mozemy 1 wykorzystac na
petng kopie. Na tasmach 2 - 5 tworzy¢ kopie inkrementacyjne, po czym tworzymy petng
kopie na tasmie 6 i zndw wykorzystujemy tasmy 2 - 5. Nie powinno sie nadpisywac tasmy
1 do czasu stworzenia petnej kopii (na wszelki wypadek). Po utworzeniu petnej kopii na
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tadmie 6 i przystepujgc do tworzenia nastepnej petnej kopii wykorzystujemy tasme nr 1, a
6 odktadasz na potke, itd.

Jezeli posiadasz wiecej niz 6 tasm mozemy dodatkowe wykorzystaé do tworzenia pet-
nych kopii. Za kazdym razem wykorzystujemy najstarszg z nich podczas tworzenia nastep-
nej petnej kopii. Posiadajgc kilka petnych kopii mozemy znalez¢ plik, ktdéry aktualnie nie
istnieje, lub jego starszg wersje, itp.

4.8 Kopie wielopoziomowe

Prosta metoda tworzenia kopii zapasowych jest dobra dla osobistych komputerdw i ma-
tych serwerdw. Przy duzej ilosci danych nalezy zastosowaé inne metody.

Prosta metoda ma dwa poziomy: petny i réznicowa kopia. Mozna to uogdinic do kilku
poziomdw. Petna kopia to poziom 0, kopie réznicowe to: 1, 2, 3, ... Na poszczegdinym
poziomie zachowujesz dane, ktére sg zmienione wzgledem nizszego, lub rownorzednego
poziomu,

W ten sposdéb uzyskujemy dtuzszg zywotnos¢ danej kopii danych, umozliwiajgc w ten
sposdb dostep do kilku wersji plikdw, lub danych, ktdre zostaty usuniete dawno temu.

Dla przyktadu: posiadajgc 10 tasm, mozemy 1 i 2 wykorzystywac na miesieczne kopie
(robione w pierwszy pigtek miesigca), tasmy 3 - 6 bedq zawiera¢ tygodniowe kopie (inne
pigtki, pamietaqj, ze w miesigcu moze by¢ 5 pigtkdw, wiec potrzebujemy 4 tasmy), tasmy
7 - 10 bedqg kopiami dziennymi (poniedziatek do czwartku). Za pomocg dodatkowych
4 tasm wydtuzylismy sesje z 2 tygodni do dwdch miesiecy. Prawdq jest, iz nie mozemy
odzyskac¢ wszystkich wersji wszystkich plikdw, jednak to co mozemy odzyskaé jest czesto
wystarczajgce.

Rysunek 3 pokazuje, ktéry poziom powinien by¢ uzyty w danym dniu, oraz z ktérych
kopii mozna odzyska¢ dane pod koniec miesigca.
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Rysunek 3: Przyktadowy wielopoziomowy schemat tworzenia kopii zapasowych

Poziomy kopii mogg by¢ réwniez uzywane do utrzymywania czasu odzyskiwania da-
nych do minimum. Jezeli posiadamy wiele kopii réznicowych o coraz rosngcym jedno-
stajnie poziomie, aby odzyskac wszystkie dane musimy je wszystkie odczytac. Mozemy
jednak tworzy¢ kopie o niekolejnych poziomach ograniczajgc liczbe tasm niezbednych
do odtworzenia systemu.

Aby uzyskac taki efekt, mozemy uzywac nizszego poziomu dla kazdej nastepnej kopii
réznicowej. Jednakze, w ten sposdb wydtuzamy réwniez czas tworzenia kopii (kazda ko-
pia zawiera wszystko od poprzedniej petnej kopii). Lepszy schemat jest sugerowany przez
podrecznik programu dump. W skrécie wykonuj kolejno kopie o poziomach: 3, 2, 5, 4,
7.6,9.8,9,itd. W ten sposdb tworzenie kopii i odzyskiwanie danych trwa krétko. Liczba
niezbednych tasm zalezy od tego jak dtugie przerwy bedziemy czyni€¢ miedzy petnymi
kopiami, jednak i tak bedzie nizsza niz w przypadku prostego schematu.
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Tasma Poziom Kopiowanie (dni) IloS§¢ tasm niezbednych do odtworzenia

1 0 n/a 1

2 3 1 1, 2

3 2 2 1, 3

4 5 1 1, 2, 4

5 4 2 1, 2, 5

6 7 1 1, 2, 5, 6

7 6 2 1, 2, 5, 7

8 9 1 1, 2, 5,7, 8

9 8 2 1, 2, 5, 7, 9

10 9 1 1, 2, 5, 7, 9, 10

119 1 1, 2,5, 7,9, 10, 11
9 1 1, 2, 5, 7, 9, 10, 11, ...

b

-
-

Tabela 1. Efektywny schemat tworzenia wielopoziomowych kopii zapasowych.

Wymysiny schemat moze zredukowac liczbe pracy, jednak moze zwiekszy¢ ilos¢ czynni-
kéw, na ktére trzeba zwraca¢ uwage. Musimy zadecydowaé czy warto.

dump ma wbudowang obstuge poziomodw, dla tara i cpio musimy to zaimplemento-
wacé za pomocq odpowiednich skryptdw.

4.9 Co zachowywaé?

Powinnismy zachowywaé najwiecej jak tylko mozna, gtdwnym wyjatkiem sg programy,
ktére mogq by¢ tatwo reinstalowane, cho¢ i one posiadajg pliki konfiguracyjne, ktére
nalezy zachowac. Innym wyjgtkiem jest system plikdw /proc, ktory jest automatycznie
tfworzony przez jgdro i nie powinnismy go zachowywac.

Zachowywanie newsow, logdw i innych rzeczy z /var zalezy od nas - musimy zdecydo-
waé na czym nam zalezy.

Oczywistymi rzeczami do zachowywania sq pliki uzytkownikdéw (/home), oraz konfigu-
racja systemu (/etc i inne pliki rozsiane po systemie).

4.10 Skompresowane kopie zapasowe

Kopie zapasowe zajmujg duzo miejsca, ktdre przeciez kosztuje. Aby zredukowaé objetosc
kopii mozna je kompresowacé. Istnigje kilka sposobdw. Niektére programy majg obstuge
kompresji wbudowanqg, np. opcja —gzip (-z) tara przepuszcza archiwum przez gzipa.

Niestety skompresowane archiwa mogg czasami przysporzye ktopotdw. Z powodu
dziatania kompresji uszkodzenie jednego bitu moze spowodowac utrate wszystkich da-
nych. Niektére programy posiadajg mozliwose naprawy, jednak metody te sq zawodne
przy duzej ilosci bteddw. Kopie zapasowe muszg by&é godne zaufania, a taka metoda
kompresji naraza twoje dane.

Alternatywnie, mozna kompresowac kazdy plik z osobna. W najgorszym wypadku stra-
cimy jeden plik, co przy nieskompresowanej kopii bezpieczenstwa jest rowniez mozliwe -
to samo bezpieczenstwo. Program afio (odmiana cpio) potrafi tworzyE takie kopie zapa-
sowe.

Kompresja zajmuje czas, przez co moze spowodowac zatrzymanie tasmy. Mozna to
oming¢ poprzez buforowanie wyjscia (wewnetrznie, jezeli program jest na tyle sprytny, lub
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zewnetrznie - za pomocqg innych programdw). Moze to stanowi¢ duze utrudnienie na
wolnych komputerach. Jezeli dane nie sg zapisywane w odpowiednim tempie tasma
zostaje zatrzymana, czynigc proces kopiowania jeszcze wolniejszym.

5 Przepetnienia bufora

Problem przepetnienia bufora zostat zauwazony juz na poczatku lat 70, Jest to bardzo po-
wazna konsekwencja, wprowadzonej w jezyku C, infegralnosci danych programu. Samag
sytuacje rozwineli jeszcze programisci. Jezyk C jako jezyk dos¢ niskiego poziomu (w po-
rébwnaniu z TR Ada, Modula) byt wykorzystywany do pisania jak najbardziej efektywnego
kodu. Niestety w takim kodzie nie ma miejsca na sprawdzanie poprawnosci danych. Po
prostu tam gdzie tylko sie da nie sprawdza sie tego. A sam jezyk, za programiste tego
nie zrobi. Takze kiedy zmienne sqg inicjalizowane, kopiowane, przesuwane nie sq spraw-
dzane ich rozmiary co moze spowodowac przepetnienie bufora. Konsekwencjg takiej
sytuaciji jest podatnos¢ dzisiejszych systemow typu UNIX na wtamania. Pierwszym szeroko
opisywanym wtamaniem do systemu byto wydarzenie z 1998 roku. Wtamanie nastgpito
poprzez wykorzystanie funkcji gets(. Program rezerwowat sobie 512 bajtéw na dane zczy-
tane. Jednoczesnie wielko$¢ wprowadzonych danych nie byta sprawdzana. Jezeli do-
nych byto wiecej, byty one nadpisywane w miejsce stosu, gdzie normalnie powinien sie
znajdowac adres powrotu z funkcji. Tg sytuacje wykorzystat wtamywacz, zeby wykonaé
polecenie uruchomienia shella i pdzniej dosta¢ prawa root’a.

5.1 Metodologia ataku

Ataki oparte na przepetnieniu bufora wykorzystujg braki w sprawdzaniu granic, wielkosci
tablic jakie sg wprowadzane do systemu przez uzytkownika, a nastepnie przechowywne
przez funkcje w buforze. Poprzez wpisywanie odpowiednich danych na koniec takiego
bufora, uzytkownik moze zmieni¢ stan programu. Wiele programdw napisanych w C jest
podatne na przepetnienie bufora. Z drugiej strony kultura programowania w jezyku C
stawia przede wszystkim na wydajnos¢. Jezeli tylko nie trzeba to nie sprawdza sie po-
tencjalnych bteddéw. Wiele funkcji bibliotecznych jest wigshie tak napisanych np.: gets(),
strcpy() itd..
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5.2 Przepetnienie bufora na stosie

Najpopularniejszg formqg ataku na system komputerowy, wykorzystujgcq przepetnienie
bufora jest atakowanie buforéw na stosie. Ataki sg tak przeprowadzane, zeby uzyskac
dwa podstawowe cele:

e Wprowadzi¢ swdj kod Uzytkownik wprowadza string zawierajgcy wykonywalny kod
(natywny dla danej maszyny). Jest to przewaznie zestaw instrukcji maszynowych
wykonujgcych shella, co w efekcie daje powtoke z prawami root’a.

e Zmieni¢ adres powrotu Dla aktualnie wykonywanej funkcji system ma przeznaczony
pewien obszar stosu -> ramke na stosie. Ten obszar jest nad buforem, ktdry jest aktu-
alnie atakowany. Przepetnienie bufora nadpisuje adres powrotu z aktualnej funckii
w taki sposdb, zeby zostat wykonany kod ataku. Kiedy funkcja sie kohczy sterowanie
zamiast powrdcic do miegjsca, z ktdrego funkcja zostata wywotana, przenosi sie w
miejsce gdzie znajduje sie kod wtamywacza. W wielu wypadkach taki kod jest po-
przedzony duzqg iloscig NOP'dw. Redukuje to wymagang doktadnose z jakqg trzeba
odgadng¢ adres migjsca, w ktdérym znajduje sie kod ataku.

Programy atakowane w ten sposdb to przede wszystkim demony uruchamiane z prawami
root’a. Kod wprowadzany przez hackera, daje mu shella z prawami root’a.

5.3 Przepetnienie bufora na stercie

Sterta to obszar pamieci zarezerwowny na zmienne alokowane dynamicznie przez apli-
kacje. W typowym ataku opartym na przepetnieniu bufora na stercie, zmienne takie jak
hasta, nazwy plikdw, uid sg nadpisywane. Taki sposdb ataku nie jest rbwnie popularny
jak poprzedni, ale moze prowadzi¢ do otrzymania nieautoryzowanego dostepu z duzymi
prawami. Mozna np. zmieni¢ sobie uid na 0.

5.4 Robznice

W ataku na bufor umieszczony na stosie, kod maszynowy wprowadzony przez wtgmy-
wacza jest wykonywany sekwencyjnie poprzez nadpisanie adresu powrotu. W atakach
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opartych na przepetnieniu bufora na stercie, nadpisywane sqg dynamiczne zmienne pro-
gramu (np. demona), aby w efekcie powiekszy& swoje prawa w systemie.

6 SSH

Krotki wstep - ssh czyli Secured Shell jest mechanizmem, ktdéry zapewnia bezpieczne po-
tgczenie terminalem przez potencjalnie niebezpieczng sie¢ . Za takg mozna przyjac np.
Internet.

6.1 TelnetiFTP

Zwykty telnet jest programem niebezpiecznym. Wszelakie dane (nazwa uzytkownika, ha-
sto, dane wstukiwane na klawiaturze) sq przesytane jawnie bez zadnego szyfrowania. Wy-
starczy zainstalowa¢ program monitorujgcy ruch w sieci, i przechwyci¢ hasta oraz inne
dane. Podobnie, niestety, rzecz ma sie z FTP

SSH dziata na zasadzie szyfrowania danych kluczem publicznym. Metoda ta zaktada
szyfrowanie danych przy pomocy jednego klucza i deszyfrowanie przy pomocy innego.
Jedyng mozliwoscig ofrzymania oryginalnej wiadomosci jest zastosowanie odpowiednich
kluczy z tej samej pary. Autor szyfruje wiadomos¢ za pomocqg klucza publicznego adre-
sata, fen zas§ deszyfruje jg za pomocq swojego prywatnego klucza, ktéry jest znany tylko
jemu. Znajgc klucz publiczny nie mozna odtworzy¢ klucza prywatnego. (RSA - klucz pu-
bliczny to iloczyn dwdéch duzych liczb pierwszych. Ktére z kolei tworzg klucz prywatny. Sam
algorytm do znajdowania czynnikdw pierwszych danej liczby, jest bardzo ztozony)

6.2 Zabezpiecz siel

Jezeli juz obawiamy sie, ze nasza sie¢ moze ulec atakowi. To nie wystarczy zastgpic te-
lenta SSH. Nalezy réwniez wytgczy& wszystkie standardowe ustugi UNIX owe, ktdre przesy-
tajg hasta iinne dane bez szyfrowaniaich. Do ustug tych naleza: rlogin, rsh, rcp. W sytuaciji
kiedy dostep do serwera majqg tylko uzytkownicy z wewnetrznej sieci mozna pozostawic
te ustugi wtgczone, jednak gdy jesteSmy dostepni z zewnagtrz nalezy je bezwzglednie wy-
tgczy¢. Konfiguracja tych ustug odbywa sie poprzez plik /etc/inetd.conf.

6.3 Instalacja

Jezeli w systemie nie ma zainstalowanego ssh nalezy je sSciggngc skompilowac i skonfigu-
rowac. My skupimy sie tfutaj na samej konfiguracji. Mamy dwa standardy: ssh1 i ssh2. SSH2
jest nowsze, bezpieczniejsze ale niekompatybilne ze starszym bratem. Najlepiej mie¢ w
systemie zainstalowane dwie wersje SSH. Pliki konfiguracyjne dla demondw tych ustug to
odpowiednio: /etc/sshd_configi /efc/ssh2/sshd2_config

6.4 Konfiguracja SSH1
Ponizej przedstawiamy przyktad pliku konfiguracyjnego dla SSH1.
e Port 22 domysiny port dla ssh to wtasdnie 22
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ListenAddress 148.81.184.XXX adres, gdzie jest zainstalowany serwer (demon) sshd
obstugujgcy ssh1. Ustawienie jest istothe przy systemach o kilku kartach sieciowych
(na przyktad rutery lub bramki). Najwygodniej ustawi¢ wtedy adres IP tej karty sie-
ciowej, do ktérej potgczenia bedq czestsze lub do karty od strony sieci zewnetrzne;.

HostKey /etc/ssh_host_key
RandomSeed /etc/ssh_random_seed Potozenie pliku z kluczem oraz parametrem lo-
sowym

KeyRegenerationinterval 3600 Co pewien czas nastepuje odnowienie klucza ma-
szyny. Ten czas (w sekundach) ustawia sie wiasnie za pomocqg tej opcji. Domysinie -
1 godzina.

PermitRootLogin no Czy root moze sie zalogowac zdalnie za pomocg ssh. Patrz
uwagi dale;j.

IgnoreRhosts yes

IgnoreRootRhosts yes

RhostsAuthentication no

RhostsRSAAuthentication no

Ilgnorowanie plikdw .rhosts, ktére wskazujg zaufane'maszyny, skad mogtby sie zalo-
gowacé uzytkownik bez podawania hasta oraz zezwalanie na autentykacje za po-
mocg mechanizmu rhosts.

PrintMotd yes Czy wypisywaé komunikat powitania (motd - najczesciej /etc/motd)

X11Forwarding yes

XAuthLocation /usr/bin/X11/xauth Czy przekazywa¢ dane potgczenia X11 (graficz-
nego) i za pomocq ktérego programu dokonywaé autentykacji uzytkownika w §ro-
dowisku graficznym X-Windows

(Allow,DenyUsers) | Groups DenyGroups student Zezwolenie na logowanie sie za po-
mocq ssh. Patrz dale;.

RSAAuthentication yes Wybdr metody autentykacji. Wigczy€ TYLKO RSA.

PasswordAuthentication yes
PermitEmptyPasswords no
IdleTimeout 30m Autentykacja za pomocq haset - wtgczanie, zezwolenie na puste
hasta (ja bym to wytgczyt!) oraz czas roztgczania podczas oczekiwania na podanie
hasta (tutaj — 30 minut).
# AllowHosts *.our.com friend.other.com
DenyHosts home.pl *.algonet.se krakow.tpnet.pl opole.tpnet.pl
Z ktérych maszyn mozna sie tgczy¢ za pomocq ssh.
CheckMail no Czy po zalogowaniu ma sie odbywac sprawdzanie poczty.

AllowTcpForwarding no Przy takim ustawieniu nie jest mozliwe tunelowanie ftp, ale
mMaszyna jest bezpieczniejsza.

AccountExpireWarningDays 30 Powiadamianie o konczeniu sie waznosci konta (dni)
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PasswordExpireWarningDays 14 Powiadamianie o kofczeniu sie waznosci hasta (dni)

ForcedPasswdChange yes Wymuszanie zmiany juz niewaznego hasta

Opcje konfiguracji wystepujgce w ssh2 a nie wystepujgce w sshl

IdentifyFile identification

AuthorizationFile authorization

PublicHostKeyFile hostkey.pub

HostKeyFile hostkey

RandomSeedFile random_seed

Nazwa plikdw. Jesli nie podano Sciezki - konfiguracja w /etfc/ssh2

Ciphers AnyStd Wyb&r algorytmu szyfrowania (3DES, IDEA, Blowfish...) Tutaj kazdy
standardowy.

ForwardAgent yes
ForwardX11 yes Przekazywanie komunikacji za pomocqg SSH2. Umozliwia to np szy-
frowanie przez SSH2 potgczenia graficznego X-Window.

PasswordAuthentication yes
PasswordGuess 3 Autentyfikacja za pomocq haset i liczba dopuszczalnych préb po-
dania hasta.

PubKeyAuthentication yes Autentykacja za pomocq klucza publicznego/prywatne-
go (tak/nie)

ForcePTTYAllocation no Czy podczas logowania wymusi¢ przydzielenie konsoli (ttyv).
Lepigj jest to wytgczyE, wtedy konsola zostanie przydzielona kiedy to bedzie nie-
zbedne.

UserConfigDirectory “%D.ssh2” sciezka do osobistego pliku konfiguracji ssh2

Ssh1Compatibility yes
Sshd1Path <set by configure> Kompatybilnos¢ z ssh1. Nalezy to wtgczy€. Sshd1Path
nie trzeba robi¢ bo zostato to zrobione przez skrypt configure.

Wazng opcjq jest PermitRootLogin, jezeli jest wtgczone, to umozliwia zdalne logowanie
sie uzytkownika root, Wiekszos¢ specjalistow radzi zeby te opcje wytgczy¢. Jezeli admi-
nistrator bedzie chciat zrobi¢ cos root’owego, to zawsze moze zalogowag sie jako inny
uzytkownik a potem wykonaé komende su -I.

UserAllow, UserDeny, GroupAllow, GroupDeny - okresla ktdrzy uzytkownicy (grupy) majg
prawo do tgczenia sie za pomoca SSH. Jezeli ustawimy UserAllow to potgczqg sie tylko uzyt-
kownicy tam opisani. Jezeli ustawimy UserDeny, to ci opisani nie bedg mogli sie potgczyc.
Jezeli obydwie opcje zostang uzyte to tqczy¢ sie bedg mogli tylko ci uzytkownicy, ktérzy
sqg opisani w UserAllow i jednoczesnie nie sg opisani w UserDeny. Podobnie ma sie sprawa
dla grup.

HostAllow i HostDeny okresla maszyny z ktérych mozna sie logowaé na dany komputer.

CompressionLevel decyduje o kompresji danych podczas transmis;i.
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6.5

Klient SSH

Razem z serwerem na maszynie instaluje sie rowniez klient ssh. Zmiena konfiguraciji klienta
odbywa sie poprzez plik /efc/ssh_config dlassh1i /etc/ssh2/ssh_config dla ssh2. Zawartosc
tych plikdw prezentujemy ponizej (nie opisujemy opcji ktére juz zostaty opisane w czesci o
konfiguracji serwera).

RSAAuthentication yes
TISAuthentication no Wybdr metody autentykacji (nalezy wybraé tylko RSA)

PasswordPromptHost yes
PasswordPromptLogin yes Czy program ma pytac o hasta.

FallBackToRsh no

UseRsh no Mozliwos¢ uzycia rsh w przypadku niepowodzenia potgczenia za pomocq
ssh. Mozan wtqgczy¢, ale administrator zdalnej sieci na pewno wytqczyt takg mozli-
wOSC.

BatchMode no Mozliwos¢ uzycia ssh w trybie wsadowym

EscapeChar = Jaki znak powoduje wyjscie z potgczenia

Cipher 3DES Algorytm stosowany do szyfrowania danych w potgczeniu ze zdalng
maszyna.

Compression yes
CompressionLevel 9 Kompresja - domysinie jest wtgczona, poziom - 6. Dziewiec jest
najwyzszym, O wytqcza.

IdentifyFile ~/.ssh/identify Potozenie i nazwa pliku identyfikacji

Oczywiscie konfiguracja klienta ssh2 troche sie rozni:

6.6

VerboseMode no Czy program ma podawa¢ dodatkowe informacje.
PasswordPrompt “%’s password: ” Forma pytania o hasto uzytkownika

Ssh1AgentCompatibility none

#Ssh1AgentCompatibility traditional

#Ssh1AgentCompatibility ssh2 Wybér kompatybilnosci agenta ssh2. Najczesciej wy-
biera sie gdyz w przypadku niepowodzenia identyfikacji powinno odpalac sie klienta
sshi.

#LocalForward “110:pop3.ssh.fi:110”

#RemoteForward “3000:foobar:22” Przyktadowe tunelowanie potgczen.

Np.: 110:pop3.ssh.fi: 110 przekaze potgczenie klienta poczty pop3d za pomocq ssh.
W tym przypadku wytgczone. Nie kazdy uzytkownik moze przekazac potgczenie na
kazdy port.

Secure Copy - scp i sftp

FTP podobnie jak telnet nie jest bezpieczng ustugg. Hasta i w tym przypadku sq przesytane
bez zadnego szyfrowania. Rozwigzaniem na to sqg serwery scp i sftp ktdre instalujqg sie
razem z serwerem ssh.
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7 Firewadll

7.1 Idea firewalla

Najpierw okresimy czym firewall nie jest: nie jest on zwyktym ruterem, hostem, czy tez zbio-
rem systemdow zapewniajgcych bezpieczenstwo w sieci. Jest to raczej pewne podejicie
do bezpieczenstwa. Pomaga wprowadzi¢ polityke bezpieczenstwa definiujgca, ktdre z
ustug oraz czyj dostep jest dozwolony. Firewall to implementacja tej polityki w konfiguracii
sieci, jednego lub wiecej hostdw i ruteréw, oraz innych aspektéw bezpieczenstwa takich
jak np. zaawansowane uwierzytelnianie zamiast statycznych haset. Gtéwnym celem sys-
temu Sciany ogniowej jest kontrola dostepu do, lub z chronionej sieci. Implementuje ona
polityke dostepu do sieci poprzez zmuszanie potgczen do przechodzenia przez firewall,
gdzie mogqg one by¢ sprawdzone, i gdzie podejmowane sq wobec nich okreslone akcije.

Firewall-em moze by¢ ruter, zwykty pecet, host lub zbidér hostéw, ustawionych specjal-
nie tak, aby ochrania¢ sie¢ przed ustugami ktére mogq by¢ uzyte w niecnych celach.
Firewall zwykle jest umieszczany, na bramach wyzszego rzedu, jak np. potgczenie z Inter-
netem, jakkolwiek moze on by¢ umieszczany tez na nizszych poziomach w celu zapew-
nienia ochrony przed pewnym mniejszym zbiorem hostéw lub podsieci.

7.2 Dlaczego firewalle?

Gtéwnym powodem zachecajgcym do uzywania firewalli jest to, ze bez nich systemy w
podsieci sg wystawione na atak na naturalnie niebezpieczne ustugi takie jak NFS lub NIS,
oraz préby ataku z hostdw spoza swojej sieci. W systemach bez firewalli bezpieczehstwo
sieci polega catkowicie na bezpieczenstwie hostow, i wszystkie hosty muszg wspotpraco-
wac, aby osiggna¢ jadnakowo wysoki poziom bezpieczenstwa. Pomyiki i btedy w bezpie-
czenstwie zdarzajq sie coraz czesciej, a wtamania zdarzajq sie nie jako wynik ztozonych
atakdéw, ale po prostu poprzez btedy w konfiguracji i nieodpowiednie hasta.
Przy podejsciu wykorzystujgcym firewalle, osiggamy nastepujgce zyski:

1. Ochrona przed podatnymi na atak ustugami - zwiekszenie bezpieczenstwa i zredu-
kowanie ryzyka dla hostéw, poprzez filtrowanie niebezpiecznych ustug. Dzieki temu
tylko wybrane protokoty bedg mogty przejs¢ przez firewall. Sciana ogniowa moze
tez chroni¢ przed atakami zwigzanymi z rutowaniem.

2. Kontrolowany dostep do systemdw - niektdre hosty mogq by¢ osiggalne spoza fire-
walla, podczas gdy inne mogqg by¢ efektywnie chronione przed niechcianym do-
stepem. (np. dopuszczanie pakietdw tylko do serwera mailowego). Jest to jedna
z waznych cech firewalla - nie udostepnia¢ dostepu do hosta lub ustug, ktdre tego
nie wymagaja.

3. Skoncentrowane bezpieczenstwo - Firewall moze by¢ tanszy, niz inne sposoby za-
pewniania bezpieczenstwa poprzez mozliwosé skoncentrowania na systemie z fire-
wallem dodatkowego oprogramowania zwigzanego z bezpieczenstwem, w odrdz-
nieniu Np. od rozwigzan Kerberos, ktéry wymaga modyfikacji na kazdym z hostéw z
osobna (chociaz moze on by¢ bardziej odpowiedni niz firewall w okresSlonych sytu-
acjach).
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4. Ulepszona prywatnos$¢ - mozemy blokowaé takie ustugi jak fingeri DNS (dane o ho-
stach wewnetrznych)

5. Logowanie i statystyki uzytkowania sieci - jesli caty ruch z, i do internetu przecho-
dzi przez firewall mozemy logowac préby dostepu i ofrzymac wartosciowe statystyki
dotyczgce uzytkowania sieci. Mozna takze przy uzyciu odpowiednich alarmow wy-
krywac préby skanowania firewalla lub ataku.

6. Przestrzeganie polityki bezpieczenstwa - byé moze najwazniejsza rzecz, firewall do-
starcza sposobdw na zaimplementowanie i wymuszenie polityki dostepu.

7.3 Problemy z firewall-ami

Znajgc zalety firewalli nie nalezy zapominaé, ze majg one tez swoje wady, ze istnieje nie-
mato rzeczy przed ktdrymi one nie chronig. Firewall nie jest panaceum na wszystkie pro-
blemy bezpieczenstwa w Internecie.

Wigze sie z tym:

1. Ograniczony dostep do ustug pozgdanych - najbardziej oczywiste to blokowanie
dostepu do ustug takich jak felnet, ftp, X Windows, NFS, z ktérych uzytkownicy czesto
korzystajg. Chociaz firewalle umozliwiajg kontrole na poziomie hostéw, wszystko za-
lezy od wprowadzonej polityki. Dobrze zaplanowana polityka, wywazona pomiedzy
wymaganiami bezpieczenstwa, a potrzebami uzytkownikdbw moze znacznie zredu-
kowac problem dostepu do ustug.

2. Podatno$¢ na Backdoor-y - Firewalle nie chronig przed nimi. Jesli mamy niechroniony
dostep modemowy do strony objetej firewallem, atakujgcy moze go tatwo omingc.
Powstaje tylko pytanie: po co firewall, jesli mamy dozwolony nieograniczony dostep
przez modem.

3. Mate zabezpieczenie przed atakami z wewnatrz - firewalle zwykle nie zapewniajqg
ochrony przed atakami z sieci, ktére zabezpieczajg. Firewall moze by¢ zaprojek-
towany do zapobiegania dostaniu sie obdb trzecich do waznych danych, ale nie
zapobiegnie zgraniu danych na tasme i wyniesieniu ich poprzez osobe z wewnatrz.

4. inne problemy -

¢ WWW, gopher - serwery i klienci WWW nie zostaty zaprojektowane tak, aby
wspotdziataé z firewallami, i mozna przez nie przekazaé instrukcje do klienta,
aby zmieni¢ kontrole dostepu i wazne pliki na hoscie.

e MBONE - fransmisje multicastowe, wideo i audio enkapsulowane w innych pa-
kietach. Firewalle zwykle przepuszczajg pakiety bez kontroli zawartosci.

e wirusy - firewalle nie chroniq uzytkownikéw przed Scigganiem zawirusowanych
plikdw. Istnieje jednak mozliwosE skanowania przychodzgcej poczty z wirusami,
ale dzieje sie to dopiero w pdzniejszym etapie nie zwigzanym z firewallem.

e przepustowose - firewall jest zwykle waskim gardtem, poniewaz wszystkie potqg-
czenia muszqg przejs¢ przez niego, i w niektérych przypadkach by¢€ sprawdzone.
Chociaz dzi§ nie jest to juz wielkim problemem, gdyz firewalle umiejg przetwao-
rza¢ dane w tempie ok 1.5 Megabita na sekunde.
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e wszystko w jednym - system §ciany ogniowej koncentruje bezpieczenstwo w jed-
nym punkcie w odrdznieniu od innych technik. Wtamanie do systemu z firewal-
lem moze by¢ fatalne w skutkach dia stabiej chronionych hostéw w podsieci.

Mimo tych wszystkich wad firewalle sg mocno polecane do ochrony zasobdw w potgcze-
niu z innymi technikami i narzedziami.

7.4 Sktadniki firewalla

Gtéwnymi czesciami firewalla sg:

polityka bezpieczenstwa

zaawansowane mechanizmy uwierzytelniania

filtrowanie pakietéw

application gateways

7.4.1 Polityka bezpieczenstwa
Przy tworzeniu polityki nalezy zrozumie¢ i udokumentowaé nastepujgce rzeczy:
e ktdre ustugi infernetowe firma planuje uzywac, np. telnet, NFS

e Qdzie ustugi bedqg uzywane, np. tylko lokalnie, w Internecie, przy wdzwanianiu sie z
domu, przez zewnetrzne organizacje

e dodatkowe potrzeby, takie jak szyfrowanie czy obstuga wdzwaniania.
e jakie jest ryzyko zwigzane z udostepnianiem tych ustug i takiego dostepu

e jaki jest koszt kontrolowania, oraz jaki wptyw na uzytecznos¢ sieci ma wprowadzenie
ochrony

e pordwnanie bezpieczenstwo versus uzytecznosc: czy bezpieczenstwo przewazy, jesli
ustuga jest zbyt niebbezpieczna lub zbyt kosztowna do ochrony.

7.4.2 Co powinien zapewnia¢ firewall

Nie ma jednoznacznej odpowiedzi na tak postawione pytanie - mozna jedynie podac
pewne wskazowki. Firewall powinien:

e obstugiwac polityke typu “zablokowac wszystkie ustugi oprocz tych ktdre sq dozwo-
lone”, nawet jesli polityka tego nie przewiduje

e implementowac naszqg polityke bezpieczenstwa, a nie czyjas.

e by¢ elastyczny, powinno da¢ sie go dostosowaé do nowych ustug i potrzeb, jedli
polityka organizaciji sie zmieni. firewall powinien posiada¢ zaawansowane techniki
uwierzytelniania, lub powinien umozliwia¢ obstuge takowych po ich zainstalowaniu.
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e uzywac technik filtrowania pakietéw do zezwalania lub odmowy ustug dla okreslo-
nego hosta jedli jest to potrzebne.

e mieC elastyczny,”user friendly”, jezyk filtrowania IR powinien fillrowa¢ jak najwiecej
atrybutdw, witgczajgc w to adresy zrodtowe i docelowe, typy protokotdw, porty
TCP/UDR oraz interfejsy wejsciowy i wyjsciowy.

e korzystaé z ustug proxy dla ffp i telnetu, aby uwierzytelnianie byto przeprowadzane
centralnie na firewallu. Jesli wymagane sg ustugi typu nntp, X, htto, gopher firewall
powinien posiada¢ odpowiednie serwery proxy.

e posiada¢ mozliwose scentralizowania dostepu SMTP,. aby zredukowac bezposrednie
potgczenia pomiedzy naszym serwisem a systemami zdalnymi, Dzieki tfemu mamy
centralnie obstugiwany serwis mailowy.

e przystosowywac publiczny dostep do serwisu, np poprzez oddzielenie publicznych
serwerdw informaciji (ktére tez mogqg by& chronione firewallem) od systemow, ktdre
nie potrzebujg by¢ dostepne z zewnagtrz.

e jesli firewall wymaga systemu operacyjnego (np. Uniksa), zabezpieczona wersja sys-
temu powinna by¢ czesciqg firewalla wraz z innymi narzedziami potrzebnymi do za-
pewnienia integralnosci hosta. System operacyjny powinien mie¢ poinstalowane
patche.

e byC rozwijany w sposdb, ktérego sita i poprawnos¢ jest do zweryfikowania. Powinien
by¢ prosty w projektowaniu, aby mogt by¢E zrozumiany i utrzymywany.

e powinien by¢ uaktualniany regularnie przez zaktadanie tat i poprawek.

7.5 Rodzaje firewalli
Istniejg dwa typy firewalli:
1. Firewalle filtrujgce - blokujgce wybrane pakiety sieciowe

2. Proxy serwery - ktére wykonujq potgczenia do nas.

7.5.1 Firewadlle filtrujgce

Filtrowanie pakietdéw dziata na poziomie sieci. Dane mogg opusci¢ system jesli reguty
firewalla na to pozwalgjg. Kiedy pakiety nadchodzq, sq filtrowane wedtug typu, adresu
zrédtowego, docelowego, oraz informacji o porcie zawartej w kazdym pakiecie.

Wiele ruteréw posiada mozliwos¢ wykonywania ustug firewalla. O firewallach filtru-
jacych mozna mysle¢ joko o pewnego typu ruterach. Poniewaz niewiele danych jest
analizowanych i logowanych, firewalle fego typu zuzywajg mniej czasu procesora i po-
wodujg mniejsze opdznienia w naszej sieci. Firewalle filtrujgce nie dostarczajg mozliwosci
wykorzystania uwierzytelniania przy pomocy haset. Identyfikujg one uzytkownika tylko po
adresie IP przypisanym do jego komputera. Moze to by¢ problemem gdy uzywamy DHCP
(dynamicznego przydzielania adreséw IP).
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Rysunek 4: Przyktadowy firewall filtrujgcy

Sciony ogniowe tego typu sq przezroczyste dla uzytkownika, nie musi on ustawia¢ zad-
nych specjalnych konfiguraciji w swoich aplikacjach, aby uzywaé Interetu. Przy serwerach
proxy zwykle jest inaczej.

Ktore protokoty powinnismy filtrowac? Zalezy to od polityki dostepu, ale nastepujgce
ustugi sg zwykle blokowane:

e tftp, port 69, trivial FTR uzywany do bootowania stacji bezdyskowych, terminali ser-
werdw i ruterébw. Moze by¢ uzyty do odczytania dowolnego pliku w systemie jesdli jest
niepoprawnie skonfigurowany

e X Windows, OpenWindows, porty od 6000, port 2000, moze wyciec tedy informacja
o wpisywanych hastach,

e RPC, port 111, ustugi typu Remote Procedure Call (NFS, NIS), moze by uzyte do
uzyskania haset oraz pisania lub czytania z plikdw.

e rlogin, rsh, rexec, porty 513,514 i 512, ustugi ktére niewtasciwie skonfigurowane mogqg
pozwoli€ na nieautoryzowany dostep do konta i shella.

Inne ustugi, bezpieczne czy tez nie sq zwykle filtrowane i ograniczane tylko do tych ktérych
system potrzebuje. Mogqg to by¢ np. telnet (port 23) i FTP (porty 20 i 21) - ograniczane
tylko do okreslonych hostéw, SMTP (port 25)- ograniczany tylko do centralnego serwera
mailowego, RIP (port 520) - moze by¢ uzyty do przekierowywania pakietdw, oraz DNS (port
53) - zawierajgcy nazwy hostdw wewnetrznych, mogaqce by¢ przydatne dla atakujgcego,
UUCP (port 540), NNTP (port 119), gopher,http (porty 70 80).

7.5.2 Serwery proxy

Proxy jest gtdwnie uzywane do kontrolowania lub monitorowania ruchu wychodzgcego.
Niektére aplikacje proxy cache’ujg zgdane dane. Zmniejsza to wymagania pasma i
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zmniejsza czas dostepu do tych samych danych przez nastepnego uzytkownika. Istniejg
dwa typy serwerdw proxy:

e Application Proxies - ktére wykonujg prace za nas

e Proxy SOCKS - ktére krosujg porty

Application Proxy Najlepszym przyktadem bedzie osoba telnetujgca sie do innego kom-
putera i dopiero stamtgd telnetujgca sie do Swiata zewnetrznego. Z application proxy
proces ten jest zautomatyzowany., Gdy telnetujemy sie na zewngtrz klient ngjpierw wysyta
nas najpierw do proxy. Wtedy proxy tqczy sie z serwerem, z ktérym chcemy sie potgczy€ i
zwraca dane do nas.

Destination Host

=

Applicstion Gatswsy

Rysunek 5: Application Proxy

Uzywanie tego typu serwerdéw pozwala na:

e ukrywanie informaciji, nazwy systemow wewnetrznych nie muszg zosta¢ udostep-
nione poprzez DNS systemom zewnetrznym, poniewaz ten proxy serwer jest jedynym,
ktory musi by¢ widziany z zewngtrz.

e silne uwierzytelnianie i logowanie, zanim informacja osiggnie host docelowy

e efektywnos$¢ cenowa - poniewaz oprogramowanie lub sprzet do uwierzytelniania lub
logowania powinno by¢ umieszczone tylko w gateway-u.

e Mniej ztozone reguty filtrowania - bedg one mniej ztozone na ruterze filtrujgcym po-
kiety niz gdyby ruter musiat filtrowac ruch aplikacji i kierowac je do okreslonych sys-
temow. Ruter powinien po prostu pozwala¢ na ruch aplikacji w strone application
proxy i odrzucac reszte.

Wadg serwerdw tego typu to, iz w przypadku protokotdow typu klient-serwer, jak np. telnet,
tfrzeba wykonaé dwa kroki, aby potgczy¢ sie na zewngtrz lub do wewnatrz.

Poniewaz serwery proxy obstugujg catg komunikacje, moga one logowaé dla na
wszystko co chcemy. Dla proxy HTTP moze to by¢ np. URL, z ktérym sie tgczymy. Dla
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proxy FTP moze to by¢ kazdy plik, ktéry sciagamy. Proxy mogqg nawet filtrowaé “nieodpo-

wiednie” stowa ze stron, ktére odwiedzamy, lub szukac wirusdw.

Proxy SOCKS Serwer SOCKS moze przypominac tablice z pzetgcznikami. Po prostu kro-
suje nasze potgczenia przez system do innych potgczen wyjsciowych na innych portach.
Wiekszos¢ serwerdw SOCKS obstuguje tylko potgczenia TCPR | tak jak firewalle filtrujgce nie
umozliwiajg uwierzytelniania uzytkownikdw. Mogq jednakze zapisywaé gdzie uzytkownik

chciat sie potgczyc.

7.6 Architektura Firewalli

Istnieje wiele sposobdw uksztattowania naszej sieci do uzywania firewalli, np.:

e ruter ekranujqcy - najprostsze z mozliwych rozwigzan i najczesciej uzywane dla ma-
tych nieskomplikowanych sieci. Zasadniczo ten typ zabezpieczenia pozwala na se-
paracje ruchu pomiedzy sieciami lub konkretnymi urzgdzeniami na poziomie proto-

kotéw IR IPX i MAC nadawcy lub odbiorcy. Stosuje sie go jako

rozszerzenie mozliwosci

funkcjonujgcej juz struktury potgczenia sieci chronionej i publicznej. Zwykle pozwala
sie na bezposredni dostep do Internetu komputerom wewnatrz sieci chronionej, oraz

zablokowanie dostepu z zewnatrz dla prawie wszystkich.

— [nternet

] Router

Rysunek 6: Ruter ekranujacy

IP Facket Fiitering

Wady takiego rozwigzania to stabe mozliwosci logowania, frudnosci w testowaniu
wszystkich mozliwosci regut filfrowania, frudnos$¢ zarzgdzania przy ztozonych regu-
tach filtracji, oraz konieczno$¢ posiadania przez kazdy z systemdw z osobna mecha-

nizmow autentykacii.

e firewall z podwdjng bramaq - ulepszona wersja firewalli z ruterem ekranujgcym. Sktada

sie z hosta z dwoma interfejsami sieciowymi i z zablokowang

mozliwosciq forward’o-

wania pakietéw IP Ponadto ruter ekranujgcy umieszczony przy wyjsciu do Internetu
zapewnia dodatkowg ochrone. Moze to stworzy wewnetrzng ekranowang podsiec,
uzywangq przez specjalizowane systemy (np. WWW). Inaczej niz przy filtrowaniu pakie-
téw, brama wewnetrzna catkowicie blokuje ruch IP pomiedzy Internetem, chroniong
sieciqg. Jest to prosty firewall, i to dos¢ bezpieczny. Ustugi i dostep sg serwowane przez

serwery proxy w bramie.
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Rysunek 7: Firewall z podwojng bramg

Typ ten implementuje zasade polityki: blokuj wszystko, chyba, ze jest to dozwolone.
Wazne jest, aby host uzyty jako firewall byt bardzo dobrze zabezpieczony, gdyz uzy-
cie podatnych ustug lub technik moze prowadzi¢ do wtaman.

Brama ekranowana - Rozwigzanie to jest czesto stosowang konstrukcjg sktadajgcg
sie ze wspotpracujgeych ze sobq rutera filtrujgcego pakiety i komputera-twierdzy.
Powinien by¢ to komputer posiadajgcy frudny do ztamania system haset i zabezpie-
czen, oraz monitorujgcy dziatania uzytkownikéw. Zazwyczaj komputer ten pracuje
w wewnetrznej, chronionej sieci, a ruter zapewnia ze maszyna ta jest jedynq, ktéra
jest widziana z zewnatrz, Mozliwe jest to dzieki filfrowaniu pakietéw przechodzgcych
przez ruter, i przesytania do wewnatrz tych, ktére spetniajqg przyjete kryteria. Zazwy-
CzQj ogranicza sie tez dostep do wybranych ustug sieciowych.

Wada: teraz mamy dwa systemy, ktére nalezy ostroznie skonfigurowaé. Jak wcze-
$niej testowanie ztozonych regut filtrowania moze by¢ trudne i moze prowadzi¢é do
pomytek, i w konsekwenciji dziur w ruterze.

Ekranowana podsiec - Jest to rozwigzanie zblizone do poprzedniego, jednakze wy-
korzystywanego dwukrotnie. Dla zapewnienia bezpieczenstwa dostepu wydzielono
podsieC, ktéra zazwyczaj jest widoczna i dostepna zardwno od strony sieci publicz-
nej jak i chronionej. Jest to zapewnione przez odpowiednio skonfigurowane rutery
filtrujgce pakiety pod kgtem adresata i nadawanych informacii.

Dostep do sieci publicznej z wewnetrznej sieci chronionej jest realizowana dwueta-
powo poprzez komputer pracujgcy w dodatkowej podsieci. Dla zapewnienia bez-
piecznej, lecz bezposredniej pracy, w podsieci posredniczgcej komputery-twierdze,
umozliwiajgce dzieki odpowiednim programom lub konfiguraciji komunikacje na po-
ziomie niektérych ustug sieciowych. Wykorzystanie dodatkowej podsieci chronio-
nej, ma na celu takg konfiguracje sieci, aby mozliwe byto bezpieczne udostepniane
pewnych zasoboéw dla sieci publicznej, przy jednoczesnej blokadzie dostepu do sieci
chronionej z zewnagtrz. Jest to tzw. strefa zdemilitaryzowana (DMZ). Aby zrealizo-
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Rysunek 8: Brama ekranowana

wacé to nalezy umiesci¢é komputery i urzgdzenia, ktére chcemy udostepnié wszyst-
kim, w tej podsieci. Do administratora nalezy wtasciwa konfiguracja tych urzgdzen
tak, aby nie staty sie “*bocznymi drzwiami” do chronionego systemu, oraz czuwanie
nad pracq serwera posredniczgcego.

Ogodlne wskazéwki dotyczqce bezpieczenstwa
1. Do not assume anything
2. Trust no-one,nothing
3. Nothing is secure

4. Security is a trade-off with usability

5. Paranoia is your friend
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Rysunek 9: Podsie¢ ekranowana
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